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4 La mécanique Cybersécurité : u 22 au 25 novembre prochain, sous I'impressionnante verriére du Grand Palais, ancien Palais
omniprésente sur enjeu stratégique des Arts et de I'Industrie et haut lieu culturel pour tous les 'Frangais, les industriels francais
Global Industrie pour lindustrie présenteront au public une usine ephemere. Au moment ou I'on reparle p05|.t|vement'de notre
I_a ' |ndu§tr|e, aller vers le grand publlc va nous permettre de partager I'expéljlence unique que
I;HEN[:H constitue la visite d'une usine moderng, lieu de créativité et d’épanomssemeqt. Retisser un Ilgn perdu
ACTION SAVOIR entre les Francais et leurs usines, y attirer les talents, faire comprendre les enjeux de compétitivité de
5 Surveillance des 18 Biens & double FAB notre industrie au grand public, c’est 'ambition de I'Usine Extraordinaire.
marchés : une usage : révision Nou.s allons faire dé;ouvrir I’ingéniosité des process de productiop comme la fierté de
fabriquer des produits au service de notre quotidien et des solutions pour relever les

mobilisation collective  du reglement défis de demain : réchauffement climatique, énergies durables, transformation de la

mobilité, concentration urbaine, etc.
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21 Etude sur lI'impact
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Pour répondre a ces défis, une 4éme révolution technologique est aujourd’hui en
marche, celle d'une société qui devient "hyperindustrielle”. Avec le numérique, |'étre
humain se réapproprie les technologies, se réconcilie avec les machines et retrouve
une place au coeur de I'industrie. La véritable révolution industrielle, c’est celle de la
transformation des métiers de I'industrie vers plus de qualité, de responsabilisation,
de diversité.

Une usine qui investit, qui produit et qui innove est une usine qui recrute. Une industrie
intégrée dans les chaines de valeurs de |'économie mondiale c’est aussi une fenétre

ouverte sur le monde et sur la modernité. Cest pour nos territoires, un lieu de créa-
tion de richesse et une formidable opportunité de s'ouvrir vers l'extérieur, d'établir une
connexion avec le monde moderne.

( ALLER \IERS LE GRAND Avec la French Fab, nous voulons avant tout rassembler les acteurs industriels et les
parties prenantes des mondes économique, social, académique, technologique et

ne l'est pas

© Christian Morel

MécaSphere est édité

ot 2:; I;::;Zﬁ:?res PUBLIC PUUR PARTAGER politique. Formation initiale et permanente, innovation, développement des filieres,
r Europe... Six mois aprés le grand salon professionnel "Global Industrie” que la FIM a vou-
A‘IEG I'UI UNE EXPERIENCE lu créer comme symbole du renouveau industriel francais, I'Usine Extraordinaire, desti-

[]U' SU'T LA PLUS PR[][:HE née au grand public, va regrouper sur 13000m2 tous les industriels, PME, ETl et grands
groupes dans leur diversité autour de quatre péles : “Fabriquer”, avec des échanges

-
A Alliance PUSS'BLE DE CELLE UUE autour de machines en fonctionnement et des équipes qui les pilotent ; “Inventer” avec
' la présentation des technologies qui vont faconner les usines de demain; “Connecter”
I-UN RESSENT EN VISITANT avec les régions et les écosystémes les plus performants; “Partager” avec les visions

UNE USlNE )] d'avenir de chercheurs, d'étudiants, de startupers et d'industriels.
Il s'agit d'un événement spectaculaire et inédit avec des parcours dédiés au grand public
pour qu'il vienne en famille, au Grand Palais, afin de découvrir et échanger avec les ingé-
nieurs, techniciens et compagnons qui font I'industrie, les enseignants, les décideurs
publics nationaux et régionaux, les syndicats... tous parties prenantes d'une industrie
fiere de contribuer au rayonnement de notre pays. Un événement national qui sera ensuite décliné dans

toutes les régions de France.

L

[T

Rien n'est plus important aujourd’hui que de montrer aux Francais le véritable visage de leur industrie
et son importance pour I'avenir du pays. Je compte survous, sur tous les industriels de la mécanique et
de leurs équipes, pour s'engager et contribuer au succes de I'Usine Extraordinaire.
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TEMPS FORTS

EVENEMENT

Du 27 au 30 mars a Paris-Nord Villepinte

Lamécanique
moteur
de l’industrie
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A
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La mécanique omniprésente sur Global Industrie

Global Industrie est le plus grand
salon industriel généraliste en
France. Un événement de dimension
internationale soutenu par les
pouvoirs publics, I'Alliance Industrie
du Futur, la FIM et les organisations
professionnelles.

@) PLACE DE LA MECANIQUE
AU CENTRE DU SALON

Au cceur du hall 4 dédié a Smart Industries,
la FIM et le Cetim animent la Place de la
Mécanique. L'accent est mis sur le plan
d'actions pour la croissance et la transfor-
mation des entreprises avec un focus sur
6 Régions.

@) LINDUSTRIE DU FUTUR
MISE EN SCENE

Artema*, le Symop* et I'UITS* avec le
Gimélec (intelligence énergétique) et GL
events célebrent les technologies du futur
au travers d’une usine connectée gran-
deur nature: 1 000m2 dédiés a un cycle
de production complet, impliquant la
quasi-totalité des secteurs industriels. Le
Labo Industrie, concu par GL events avec
le Cetim, le Symop et le CEA, met en scéne
des technologies innovantes, développées
par des start-up et des laboratoires de
recherche.

SALONS

23-27 AVRIL

Foire de Hanovre

225 000 visiteurs, plus de 5 millions

de contacts d’affaires, 6 500 exposants,

©Foucha- Muyard

17-18 MAI

Le FCTM a Strasbourg

Le FCTM est le rassemblement national
des donneurs d’ordre, industriels

© Stéphane Lariven

&) FAIRE AIMER LINDUSTRIE
AUX JEUNES FILLES

La FIM et ses syndicats, en partenariat
avec 'association Elles Bougent, la DGE
et la Fabrique de I'industrie, accueillent le
27 mars une quarantaine de collégiennes.
Accompagnées de marraines, elles ironta la
rencontre d’entreprises et auront pour défi
d’imaginer un produit connecté intégrant
de la mécanique. Chaque groupe présen-
tera son innovation sur I'Agora du campus
a 16h15. Un jury et le public voteront pour
les meilleurs.

@) DES TEMOIGNAGES

D’'INDUSTRIELS INSPIRANTS
La FIM et le Cetim organiseront 2 table-rondes:
la premiere intitulée "Halte a la contrefagon”
le 27 mars a 16h30. La seconde "Parcours
Industrie du Futur” donnera la parole a 4 PME
qui expliqueront leur transition exemplaire le
29 marsa 16h.

@) UNEEXPOSITION POUR SENSIBILISER
SUR LA CONTREFAGON

En prolongement de la conférence sur le
méme theme, une exposition sera, pour la
premieére fois sur un salon industriel, dédiée a
la lutte contre la contrefacon. "Faux Fuyons!"
est organisée par la FIM, ses syndicats et le
Cetim.

*Artema (Syndicat des industriels de la
mécatronique), Symop (Syndicat des machines et
technologies de production), UITS (Syndicat des
technologies de surfaces)

RENDEZ-VOUS
DE LA MECANIQUE

METROLOGIE : UNE BRIQUE PHARE

DE LINDUSTRIE DU FUTUR

6 a 7 salons internationaux simultanés,
le plus grand salon mondial

de l'industrie consacre plusieurs

de ses halls a I'lndustrie du Futur.

En 2017, il a ainsi attiré 74 200 visiteurs
sur ce theme.

Animé par Business France, le Pavillon
France se situe dans le hall 8

« Digital Factory ».
http://export.businessfrance.fr/
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et fournisseurs de la chaudronnerie,
tuyauterie et de la maintenance
industrielle. Au programme de ce
salon de 3000 m2 a Strasbourg: des
démonstrations, des conférences

et ateliers techniques, un espace
dédié a la formation, des trophées et
un business lounge pour optimiser les
rendez-vous.
http://www.forum-fctm.com

En 2018, la métrologie, technologie majeure
de I'Industrie du Futur, sera I'un des thémes
principaux des rendez-vous de la mécanique,
organisés par la FIM et le Cetim. Loccasion
de faire le point, en une demi-journée, sur
la métrologie sans contact, la tomographie
et le contréle dimensionnel multicapteurs.
Retrouvez toutes les dates de ces rencontres
gratuites : www.cetim.fr.

© Midest-Michel Leclercq

HAUSSE MATIERES

La mécanique alerte
ses grands clients

2 S !

+ 20,6 % en moyenne pour les
aciers, + 30 % pour les non fer-
reux : les valeurs des indices
Mecastar de la FIM sont en forte
hausse. Ce qui pénalise particu-
liérement la mécanique. Pour une
entreprise de profil moyen dont
les métaux représentent 30% de
sa consommation intermédiaire,
une augmention de 209% du co(t
des métaux non ferreux se tra-
duit par une baisse de 4 points du
taux de marge. Principale profes-
sion touchée : les fabricants de
biens d'équipements. La flambée
devrait se poursuivre en 2018, au
moment ot la croissance mon-
diale provoque un regain d'activi-
té et impose de rester compétitif.
Par I'intermédiaire de la FIM, les
industriels de la mécanique
demandent a leurs grands clients
d'ouvrir des négociations pour
permettre de préserver |'équilibre
économique de la filiere.

REGION|

Les Hauts-de-France
mobilisent les PME
et les ETI autour de
I'Industrie du Futur

——— (Cap' Industrie est
AP~ e programme
INDUSTRIE d'actions pour
- - accompagner le
™ développement
des entreprises de la mécanique
en Région Hauts-de-France et
aussi le nouveau nom des deux
anciens comités mécaniques
fusionnés (Mécanov et Méca-
Méta). Ouvert a toutes les PME
et ETI de la mécanique et de la
métallurgie, il a pour objectif
d'accompagner un tiers eee

Nk
>
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SURVEILLANCE DES MARCHES :
UNE MOBILISATION COLLECTIVE

surveillance. Faute de moyens humains

et financiers, comme de connaissances
techniques, les pouvoirs publics se
concentrent sur les biens de consommation.
Les fédérations professionnelles veulent leur
apporter I'expertise technique nécessaire a

La FIM et sept syndicats* viennent de créer
un comité de lutte contre la non-conformité.
Son objectif: porter la voix des organisations
professionnelles sur le futur projet de
directive sur la surveillance des marchés et
aider les pouvoirs publics dans leurs actions.

Actuellement, chaque Etat organise cette leur action.
f «Les pompes et a robinetterie doivent répondre
' ades exigences trés séveres pour des raisons

de santé (contact avec les aliments ou l'eau
potable), de sécurité ou de protection de
U'environnement. Ce qui nous inquiéte le plus,
c'est l'arrivée de produits non conformes via
le commerce électronique. Il estimportant
de responsabiliser les sites Internet. »

LAURE HELARD,
DELEGUEE GENERALE DE PROFLUID

©C/'sma

« Par nos actions, nous avons réussi a obtenir
des organisateurs de salons que le marquage
"non CE” soit apposé sur les produits non \
conformes que nous repérons. Nous militons
pour que les organisateurs inscrivent dans leurs
conditions générales de vente que les matériels
présentés ne peuvent étre vendus dans ['Union
Européenne que s'ils sont conformes. »

RENAUD BURONFOSSE,
DELEGUE GENERAL DU CISMA

[
l/’”Cem Macher

« Le secteur des agroéquipements est confronté a l'importation
de produits non conformes, essentiellement des équipements
de moyenne valeur sur des marchés de grand volume, donc liés
au grand public : tondeuses, débroussailleuses, souffleurs, etc.
Axema alerte les pouvoirs publics mais, ne disposant pas de
laboratoire, nous avons beaucoup de mal a assumer

la charge de la preuve. »

ALAIN SAVARY, DELEGUE GENERAL D'AXEMA

* Artema (Syndicat des industriels de la mécatronique), Axema (Union des industriels de I'agroéquipement), Cisma
(Syndicat des équipements pour construction, infrastructures, sidérurgie et manutention), FFMI (Fédération francaise
des métiers de I'incendie), FIM-AC (Abrasifs et carbures), Profluid (Association frangaise des pompes et agitateurs, des
compresseurs et de la robinetterie), Syneg (Syndicat national de I'équipement des grandes cuisines).
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ACTION

e e e des entreprises de la région
dans leur modernisation dans les
trois ans a venir. Pour garantir le
succes de cette initiative, la FIM,
I'UIMM, le Cetim et la CCl régio-
nale mutualisent leurs forces et
leur expertise. Il s’agit d’un pro-
gramme construit par les indus-
triels, pour les industriels du
territoire, afin de répondre opéra-
tionnellement a leurs besoins.
Sept axes ont été identifiés : stra-
tégie, marchés, développement,
innovation, ressources humaines,
financement et animation/pilo-
tage/coordination.

(CJ conTACTS

Olivier Durteste,
odurteste(@fimeca.org
Benoit Bartoux,
bbartoux@uimm-picardie.fr

Le Cetim ouvre un
nouveau centre dans
le Sud-Ouest

Le Cetim Sud-Ouest ouvre ses
portes a Pau en reprenant deux
centres d'expertise, spécialisés
dans les contréles numériques
et la métrologie : Tomo Adour et
CM Adour. En élargissant leurs
domaines de compétences,
le Cetim souhaite renforcer
I'accompagnement des entre-
prises sur la Région Nouvelle
Aquitaine, devenue 4¢me région
mécanicienne de France. |l
s’agit en particulier de soutenir
les PMI dans leur montée en
gamme pour des projets collec-
tifs et collaboratifs, afin de com-
pléter et d'enrichir la dynamique
régionale Usine du Futur.

6 // MECASPHERE // MARS 2018

Pour ses actions structurantes, le
Cetim Sud-Ouest s'appuiera sur
un conseil d’orientation indus-
triel, tout en développant un
partenariat local et régional avec
notamment I'association Qualité
Adour, la FIM, 'UIMM (Union des
industries et des métiers de la
métallurgie), I’ADI (Agence de
développement et d'innovation)
et le Conseil Régional.

Simodec 2018 :
valoriser I'humain

Lieu d’affaires et d’échanges
internationaux, le Simodec pro-
pose a ses visiteurs d’explorer le
futur de I'industrie en se centrant
sur des réalités business. Theme
principal du prochain salon inter-
national de la machine-outil qui
se déroulera du 6 au 9 mars
2018 a La Roche-sur-Foron, au
Parc des expositions de la Haute-
Savoie : "I'humain au cceur de
I'industrie”.

Sur 22000 m2 d’exposition,
plus de 300 exposants francais
et internationaux accueilleront
18000 visiteurs. Le salon pré-
sentera un programme complet
d’animations :

o les 4émes Trophées de I'lnno-
vation,

e des rendez-vous d’affaires B2B,
e 25 conférences pléniéres et
ateliers thématiques sur ’humain
dans l'industrie, I'international, les
tendances et I'innovation, 'emploi
et la formation, etc.

Plus d’informations sur
www.salon-simodec.com

En élargissant
ses compétences
en métrologie, le
Cetim renforce son
accompaghement
des PME.

RESULTATS 2017 DES INDUSTRIES
MECANIQUES : PREMIERES
TENDANCES

La FIM vous dévoile en avant-premiere les principaux

chiffres prévisionnels 2017. Les résultats définitifs
seront annoncés en avril 2018.

29 800 §614 000

entreprises™ salariés

1274 Md€

de chiffre
d'affaires

* 1 salarié ou plus

Soit 5O Md €

d’exportations
directes

LE MARCHE INTERIEUR EST SOUTENU PAR LA BONNE
CONJONCTURE DES SECTEURS CLIENTS EN FRANCE :
construction, automobile, aéronautique, chimie et tous les
secteurs de la sous-traitance.

Transformation e Entreprises: 15799

o o Effectifs : 327 465
44; 5% o * Facturations : 56,7 Md €

e Entreprises : 9327
o Effectifs : 220 591
e Facturations : 53,7 Md €

Equipement
E 421 %

5 é ~ Précision

Evolution du chiffre d'affaires

en milliards d’euros
74
< 017
..122‘,_{1 y o e

178" '@~
® 2008 .
2007

Estimations / Sources : INSEE-FIM
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FABRIQUER
PARTAGER

CONNECTER

ENSEMBLE

AUPRES DES FRANCAIS

LES RAISONS DE SOUTENIR ET DE PARTICIPER A CET EVENEMENT :

Valorisez les bassins industriels et les
usines implantées dans les régions

Soutenez une cause d’intérét général
visant a revaloriser limage de lindustrie

Démontrez Uattractivité des nouveaux
métiers dans l'usine

Valorisez vos innovations, montrez que lusine
se réinvente grace au numérique et qu'elle
est un lieu de créativité

RENDEZ-VOUS SUR LE STAND 4 N 104 DE LA FRENCH FAB FH E N c H

SALON GLOBAL INDUSTRIE, 27-30 MARS 2018 - PARC DES EXPOSITIONS DE PARIS NORD VILLEPINTE FA B

REJOIGNEZ-NOUS SUR : WWW.USINEEXTRAORDINAIRE.COM
SUIVEZ-NOUS SUR @USINEEXTRA




ACTION

MARCHES

Rassembler les acteurs
du nucléaire au WNE

"Nuclear excellence, new era":
tel est le théme 2018 du WNE
(World Nuclear Exhibition), ce
salon biennal et international,
qui couvre I'ensemble de la filiere
du nucléaire civil. Les acteurs
du secteur y présentent leur
savoir-faire, échangent leurs
expériences et bonnes pratiques,
nouent des partenariats, trouvent
de nouveaux fournisseurs et se
développent a I'export. Cette
3éme édition se place sous
le signe de 'innovation, de la
digitalisation et de la robotique.
Parmi les nouveautés 2018
les visites guidées sur les
thémes de la numérisation,
du démantélement et de la
déconstruction, ainsi que les
déjeuners-débats sur le SMR
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Conditions @“

de travail

90 % des dirigeants
estiment que l'intégration

du robot a amélioré

les conditions de travail
«Enréduisant la pénibilité, Robot Start

i e ] "_-r_n.': o Fhe £ 5 L

--.1:I'HF par ;‘n.;‘.r-- H:'F_‘LL' !.ﬂﬂj}-_‘lf
S\ e | ESTOE

(Small Modular Reactor) et les
réacteurs avancés. Les WNE
Awards 2018 seront remis
dans 4 catégories : innovation,
excellence opérationnelle,
sGreté nucléaire, management
des connaissances et des
compétences. Le Pavillon
France couvrira 2 000 m2, soit
20 % de la surface totale. Fin
décembre 2017, 119 entreprises
étaient inscrites, de méme que
six collectifs d’associations
régionales. Le GIIN est
étroitement associé a cet
événement.

Pour y participer : www.evene-
ments-giin.fr/wne2018

FORMATION

Décloisonner production
et bureau d'études

“Conception/Innovation” : cette
nouvelle option vient enrichir le

Compétitivité

\ 65 % des entreprises »

ont embauché

« Nous contribuons au
développement de l'emploi local
eninvestissant dans la création
d’une classe a la Roche-sur-Yon

cursus de la formation d'ingé-
nieur en génie industriel du
CNAM (Conservatoire national
des arts et métiers) sur le site
de Mantes-la-Jolie, aux cotés
de la robotique, de I'électro-
technique et de la production
automatisée. Cette option

'r'
© Siemens

Une nouvelle option
“Conception/Innovation”
pour la formation ingénieur
en génie industriel.

représente 350 heures sur un
total de 1 800. Elle apporte aux
apprentis une sensibilité sur
les métiers de bureau d'études
dans un dipléme trés centré sur
les process, avec au programme
les cotations fonctionnelles,
['utilisation des outils de CAO

_ ROBOT START PME : PARI GAGNE

EN QUATRE ANS, plus de cent
entreprises ont intégré un robot
dans le cadre de Robot Start PME.
Ce programme est né du constat de
I'obsolescence de I'outil industriel
francais et de la difficulté des PME a
i adopter des nouvelles technologies.
Il visait a aider des entreprises a
investir dans leur premier robot.

& [l a réuni trois partenaires : le Symop,
f pour les offreurs de solution, Bpifrance

qui a financé jusqu'a 10 % du co(t
de l'investissement, et le Cetim qui a
apporté son expertise technique.
Fort du succés de ce programme,
le Symop lance 3D Start PME

avec le Cetim et le CEA. Son
ambition : accompagner des

PME dans leur appropriation de

la fabrication additive, au travers
d'une sensibilisation a cette
technologie et en proposant un pack

Emploi

+18 % de croissancew
du chiffre d'affaires
+55 % d'augmentation

du résultat net
«Cela nous a donné l'audace de

PME a permis de renouveler la confiance
des salariés dans leur management qui
apris en considération leurs difficultés
quotidiennes. »

SYLVIE CASENAVE-PERE, POSSON
PACKAGING (120 SALARIES)

8 // MECASPHERE // MARS 2018

dans laquelle 6 personnes sont en
formation en vue d’embauches en
fin de formation. »

LANDRY MAILLET, ABCM
(75 SALARIES)

conquérir de nouveaux marchés, tout
enfédérant 'ensemble des salariés
autour d'une motivation et d'un désir
d’amélioration constante. »

ELISABETH KLEIN, CFT INDUSTRIE
(47 SALARIES)

Source / Enquéte : Robot Start PME menée par le cabinet Multivalente

autour des systémes électriques
et d’éco-conception, le mana-
gement des données tech-
niques. «Elle répond au besoin
des entreprises en ingénieurs
polyvalents pour faire le lien
entre les bureaux d'études et la
production », explique Thierry
Paris, responsable filiere génie
industriel du CNAM pour SUPii
Mécavenir. Pour obtenir des
fabrications optimisées et au
meilleur co(t, les questions de
définition, de cotation et de tolé-
rances deviennent essentielles,
ce qui implique des échanges
constants entre le BE et I'ate-
lier. Avec cette nouvelle option,
le centre de Mantes, installé au
cceur d'un grand bassin indus-
triel, compte bien recruter de
nouveaux apprentis ingénieurs
et de nouvelles entreprises pour
les accueillir. Loption sera propo-
sée dés la rentrée prochaine.

méthodologique de déploiement.
Autre programme piloté par

le Symop avec le Gimelec
(intelligence énergétique) :

le Pack compétitivité PME.

Ce programme ambitieux

veut faire entrer les PME dans
|'Industrie du Futur, en leur
proposant un accompagnement
du méme type que celui de
Robot Start PME.

-

Retour sur - &
( investissement T@p=

86 % des entreprises ont
augmenté leur productivité

68 % leur rentabilité

«Le programme a permis aux PME
de franchir le pas, en les rassurant
sur le plan technique et économique,
notamment en leur garantissant un
retour sur investissement. »

THIERRY ROLLET, EXPERT
CONSULTANT INDEPENDANT QUI A
ACCOMPAGNE 12 ENTREPRISES

© Chastagner

PROSPECTIVE

. REFLEXION

Lesdonneursd'ordre
n‘achétent plus une

machine ou un outillage,
mais une performance.

SOUS-TRAITANGE : RENDRE VISIBLE
CE QUI NE LEST PAS

Vendre des contrats de service plutot que des outillages, un nombre
de cycles d'utilisation plutot qu'une machine: les relations entre
sous-traitants et donneurs d'ordre évoluent pour se fonder sur

la performance.

COMMENT SORTIR d'une
dépendance forte vis-a-vis de
ses donneurs d'ordre ? Certains
sous-traitants choisissent de
développer un produit propre.
Cette démarche nécessite des
investissements financiers
et humains importants. Sans
compter la difficulté d'insérer
ce produit dans le planning de
production, déja chargé avec
les commandes de sous-trai-
tance. D'autres PME font un
autre choix. Profitant d'une
évolution qui conduit les don-
neurs d'ordre a aller chercher
directement les compétences
des rangs 2 et en dessous pour
innover, elles se lancent dans le
co-développement. La volonté

de travailler de facon intégrée
devient de plus en plus forte.

TRANSFORMER SON
SAVOIR-FAIRE EN SERVICE
COMMERCIALISABLE

Pour les PME, il s'agit de rendre
visible ce qui ne I'est pas afin de
transformer son savoir-faire en
service commercialisable. On
ne vend plus de l'outillage mais
des contrats de service, on ne
facture plus une machine mais
un nombre de cycles d'utilisa-
tion. La relation directe établie
avec le sous-traitant se fonde
sur la performance.

«Les donneurs d'ordre ne vien-
nent plus acheter une machine
spéciale ou un outillage, mais

une performance que vous
pouvez leur apporter. Ce qui
fait évoluer I'offre vers davan-
tage de services qui sappuient
sur notre métier de fabricant »,
souligne Christophe Camaret,
président de Chastagner, spé-
cialisé dans I'ingénierie méca-
nique, l'usinage complexe,
I'outillage et le prototypage.
Son confrére, Jean-Pierre
Gomez de Théo Plus, une
société de découpe, d'embou-
tissage et de tolerie industrielle
a doublé sa surface, son chiffre
d'affaires et son effectif en se
rendant indispensable aux
yeux des donneurs d'ordre.
«Nous nous sommes appuyés
sur notre portefeuille e®e®

MARS 2018 // MECASPHERE // 9
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@00 de clients connus et
stables, pour développer
notre “indispensabilité” sur
nos savoir-faire et répondre a
leurs attentes en termes de co-
développement de co-indus-
trialisation et de prestations de
service. », précise-t-il. Ce nou-
veau positionnement, qui per-
met d'étre moins dépendant
des donneurs d'ordre, suppose
de mettre en avant ses compé-
tences et ses savoir-faire.

MIDEST FAIT
PLACE AUX
SAVOIR-FAIRE

GL events accompagne la
mutation des sous-traitants en
mettant en avant leur savoir-
faire sur le salon Midest,
intégré dans Global Industrie.
« Nous créons huit “Places
des Savoir-Faire”, destinées a
valoriser le haut niveau tech-
nologique des sous-traitants,
des filieres porteuses et les
grandes évolutions de ces
métiers », indique Julie Voyer,
directrice adjointe de Global
Industrie.

Cette démarche proposera
des démonstrations (machines
spéciales, chaine d'insertion
de cartes électroniques en
fonctionnement, traitements
des matériaux, fabrication
additive), des piéces spectacu-
laires ou de haut niveau tech-
nologique, des illustrations de
la démarche du sous-traitant
dans la chaine de valeur de la
réalisation d'un produit fini ou
encore des échanges entre
clients et fournisseurs.
Plusieurs syndicats de la FIM
sont associés a cette opéra-
tion comme ['UITS (syndicat
des technologies de surface),
I'Amics-E&PI-Symacap (usi-
nage, machines spéciales, pro-
cédés industriels) ou le Fimmef
(transformation des métaux
en feuilles, ressorts, moules,
maquettes et prototypes).
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LUXE : COMMENT ACCEDER A CE
MARCHE EN FORTE CROISSANCE ?

Lindustrie du luxe s'industrialise, ce qui offre des opportunités aux
PMIlinnovantes. Un marché constitué d'une multitude de niches.

(5 R
P &

sur

270 marques,

130 sont frangaises

UN MARCHE MONDIAL de
860 milliards d'euros, dont
250 milliards d'euros pour le
seul Hexagone, une croissance
annuelle comprise entre 2 et
4 %, le secteur du luxe est en
pleine progression, en parti-
culier a lI'international. Pour
faire face a la croissance, il
s'industrialise, alors qu'il a
longtemps été le domaine par
excellence de l'artisanat. Les
sous-traitants historiques ne
parviennent pas a proposer

Marché mondial :

860

milliards d'euros

Marché francais:

250

milliards d'euros

la qualité, la répétabilité et les
délais attendus par les grandes
marques. |l existe donc de
réelles opportunités pour des
PME innovantes et réactives.
Des opportunités d'autant
plus intéressantes que les
marges sont plus importantes
que dans d'autres secteurs
et la concurrence des pays a
bas-co(ts moins vive. Le luxe
reste synonyme de “Made in
France”: sur 270 marques, 130
sont francaises.

Croissance annuelle
comprise entre

2et4%

GARDER A LESPRIT LE
CARACTERE ARTISANAL
L'industriel doit étre capable
de re-designer le produit a la
marge pour le rendre indus-
trialisable tout en gardant a
I'esprit le caractére artisanal.
Par exemple, Lexus a intégré
10 takumi (maftres-artisans)
pour travailler sur la berline
Lexus LS. Leur mission : garan-
tir par la vue et le toucher le
respect rigoureux des normes
de construction et de finition

PROSPECTIVE

DU COLLECTIF A LINDIVIDUEL

": s (&J coNTACT
e + | Benoist Clouet,

bclouet@fimeca.org
06 7253 4796

" DEUX FOIS PAR AN, le CDM Pays-de-la-Loire
(Comité de Développement des industries
Mécaniques-matériaux), Cap' Industrie (Hauts-
de-France) et le CDIB (Comité de Développement
des Industries de Bretagne) proposent des “ren-
contres prospectives” aux industriels. Ces derniers
échangent sur les signaux faibles identifiés dans
leur environnement, qui peuvent avoir un impact
sur leur activité a court, moyen et long termes.
L'objectif est de réfléchir collectivement, en se
basant sur des illustrations de bonnes pratiques
et d'expérimentations dans les entreprises, pour
que chacun adapte sa stratégie en conséquence.
Le succés de ces rencontres devrait conduire les
organisateurs a les étendre a d'autres Régions.

des véhicules. Leurs aptitudes
ont ensuite été numérisées et
programmées dans de nom-
breuses fonctions robotiques,
ce qui parfait encore la préci-
sion des gestes. Cela permet
également de transférer les
talents des takumi sous forme
mécanique a d'autres usines.
Le luxe n'a rien d'un marché
uniforme. Il est constitué d'une
multitude de niches présen-
tant une grande diversité de
domaines d'activité sur cing
segments principaux :

e la mode et les accessoires
(bijouterie, joaillerie, horloge-
rie, maroquinerie, emballage);
e |a beauté (cosmétique, par-
fumerie, emballage) ;

e ['hotellerie (gastronomie,
restauration, arts de la table) ;
e la décoration, le design et
aménagement intérieur ;

e les transports (yachting,
aviation d’affaires, automobile
de luxe).

UN SECTEUR DE
DIVERSIFICATION

Le luxe peut étre un secteur de
diversification de son activité.
Témoin ce responsable d'une
entreprise spécialisée dans la
forge de produits non ferreux
pour des marchés liés au bati-
ment : « Nous avons subi ces
derniéres années des crises
majeures. J'ai remarqué que
le luxe, qui représentait 0,5 %
de notre chiffre d'affaires, était
dans un cycle alterné avec nos
marchés. Nous nous sommes
développés sur ce secteur, en
fabriquant pour des grandes
marques des boucles de sacs
et de ceintures, de fermoirs, de
pieces de décoration, etc. »

« La Prospective des comités
mécaniques vous éclaire sur les marchés
du luxe et de la sous-traitance.

Ces 2 articles sont le fruit des travaux
de l'action Prospective menés par les
comités mécaniques Pays-de-la-Loire
(CDM), Bretagne (CDIB) et Hauts-
de-France (Cap’Industrie). Un article
plus conséquent sous-traitance et luxe
parditra dans la prochaine publication
"Prospective”, prévue en mars 2018. »

)
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L
FRENCH QU'EST-CE QUE

FAB LA FRENCH FAB ?

FREDERIC COIRIER,

CO-PRESIDENT DU METI (MOUVEMENT DES ENTREPRISES

DE TAILLE INTERMEDIAIRE]

«J'y vois une banniére sous laquelle se regroupent des énergies
dispersées autour d'un objectif commun : le renouveau de
Uindustrie francaise. L'industrie francaise a besoin de gagner
envisibilité, elle n'est pas reconnue a sa juste valeur. Nous

.. devons attirer les jeunes talents, nous devons investir, nous

© devons étre plus compétitifs. C'estimportant, car un pays sans

industrie est un pays en déséquilibre. A contrario, un pays comme UAllemagne présente un
taux de chdmage tres bas et un excédent du commerce extérieur. Il ne s'agit pas de faire un
“coup de communication”. ILs"agit de créer une réelle dynamique, ce qui nécessite du suivi,

de Uanimation et de la mise en réseau. »

FANNY LETIER, DIRECTRICE
EXECUTIVE DE BPIFRANCE

«C'estune initiative de terrain,
profondément enracinée dans les
territoires, des entrepreneurs industriels
qui vont de lavant, innovent, créent de
'emploi, ont des projets de croissance

et de transformation. Des industriels qui
ont compris que le collectif était le plus
fort levier d'accélération et qui acceptent
de donner autant qu'ils recoivent.

La French Fab, est une marque pour vendre
la France industrielle innovante mais
aussi un outil de communication dont
chaque patron peut se saisir pour

sa propre entreprise. Pour vendre ou pour
attirer des talents. Cet étendard de fierté
peut créer une dynamigue formidable
dans notre pays : au sein des filieres
industrielles et des territoires, pour que
les locomotives qui arborent le coq avec
enthousiasme donnent envie a d'autres
de se transformer et d'investir 'Industrie
du Futur. »

s ‘.

BRUNO
GRANDJEAN,
PRESIDENT
DELAFIM

¢ «Plus que tout,

la French Fab est une communauté
d'industriels, qui partage les mémes valeurs,
adécidé de se prendre en main, croit dans

la capacité de la France d'étre une terre

de production. Ils voient dans la révolution
numérique un moyen d‘assurer le renouveau
de notre industrie et de régler le probleme
grave pour notre pays qu'est le déficit

du commerce extérieur.

Inspirée de la French Tech, cette démarche
de travail en réseau, sans technostructure,
est sans équivalent. Elle vise a inciter, appuyer
etrelayer les initiatives du terrain (clubs,
actions collectives, etc.) qui ont pour objectif
d‘améliorer la performance des entreprises,
de "monter engamme" et d'exporter.
D'autres actions nationales sont prévues,
telle l'Usine Extraordinaire quiverra

le jour a l'automne 2018 (voir Tribune p. 3) :

la reconstitution pendant une semaine au Grand
Palais a Paris par des centaines d'industriels,
PME, ETl et grands groupes réunis, d'une
véritable usine qui montrera au grand public
laréalité de Uindustrie francaise. »

S[éphane Larive®™
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DOSSIER CYBERSECURITE :

ENJEU STRATEGIQUE
POUR LINDUSTRIE

Eléments essentiels de la modernisation de I'industrie, les
technologies numériques augmentent les risques d'intrusion
dans les systemes d'information des entreprises. Les PMI
doivent se protéger pour se moderniser. Les solutions
existent, dont certaines, simples a mettre en ceuvre,
permettent de prévenir 80 % des cyberattaques. Mieux, la

(o e e WSy (R SN . [ T ISE  f ny BOT SRy, U R |

cybersécurité peut devenir un atout pour se développer,
pourvu qu'elle soit intégrée dans la stratégie.

o

VERS UNE NOUVELLE APPROCHE DE LA CYBERSECURITE

La cybersécurité est le parallele au développement technologique de toute entreprise, que ce soit
pour les données, l'intelligence artificielle ou U'Internet des objets. D'ou la nécessité de lintégrer a

la stratégie.

59 i

des personnes
interrogées
déclarent que
la digitalisation
de leur
entreprise a eu
un impact sur
les dépenses
de sécurité

ET SI LA CYBERSECURITE ETAIT
DAVANTAGE UNE OPPORTUNITE
QU'UNE CONTRAINTE ? Une oppor-
tunité de prendre de 'avance sur ses
concurrents, de gagner en compé-
titivité et d'ancrer ses partenariats
dans la durée. « De plus en plus, nous
observons que la cybersécurité peut
devenir un moyen formidable per-
mettant aux entreprises d'innover et
d'étre réactives », indique David Burg,
responsable mondial de la cybersé-
curité au sein du cabinet PwC.

UNE EVOLUTION LIEEALA
DIGITALISATION DE LECONOMIE
Cette évolution est directement liée a
la digitalisation de I'économie et aux
nouveaux business models émer-
gents qui conduisent les entreprises
a vendre des services en ligne liés a

12 // MECASPHERE // MARS 2018

leurs produits. Selon une enquéte
mondiale menée par PwC*, 59 % des
personnes interrogées déclarent que
la digitalisation de leur entreprise a eu
un impact sur les dépenses de sécu-
rité. Quant aux priorités en matiere de
cybersécurité, pour les 12 prochains
mois, on trouve en 2&€me position
ex-aequo “les nouveaux besoins en
matiére de sécurité liés a |'évolu-
tion des modéles économiques” et
“la sécurité de I'Internet des objets”,
avec 46 % et en 3¢me position “la bio-
métrie et 'authentification avancée”
(43 %).

La cybersécurité est donc un élé-
ment intrinséque du produit ou du
service, au méme titre que la robus-
tesse mécanique auparavant. Elle
intervient en amont. D'abord dans
la conception des produits, en par-

ticulier les objets connectés. Par
exemple, elle permet d'introduire des
fonctions d'autonomie dans un véhi-
cule. De plus en plus, la connectivité
devient un élément déclencheur de
I'achat au méme titre que le prix ou
le design.

Ensuite, elle est essentielle dans le
développement des partenariats et
des échanges sur des plateformes.
Enfin, elle permet de gagner la
confiance des donneurs d'ordre. La
digitalisation d'une ligne de produc-
tion fait gagner en qualité, en délai et
en efficacité, a condition que le risque
numérique soit maitrisé.

UN ELEMENT CLE DE LA STRATEGIE

Ce qui fait dire a Christopher O’Hara,
co-responsable Cybersécurité et
Protection des données personnelles

chez PwC Etats-Unis, « les entre-
prises qui incorporent la cybersécu-
rité a leurs stratégies digitales seront
mieux positionnées pour intégrer la
confiance en leurs produits et ser-
vices et pourront ainsi se transfor-
mer plus rapidement. Elles peuvent
ainsi améliorer leurs relations avec
les clients existants et en gagner de
nouveaux. De nombreuses entre-
prises voient aussi l'efficacité de leurs
activités, leurs processus et leurs
investissements dans les systémes
d'information augmenter. » En ce
sens, la cybersécurité devient un élé-
ment clé de la stratégie de |'industriel,
pour concevoir une offre sécurisée et
performante.

* The Global State of Information Security
2017®, enquéte menée aupreés de 10 000
présidents, vice-présidents, responsables de
systémes d’information dans 133 pays.

VIOLATION DES DONNEES

REFLEXION

Amesure quela

DES RISQUES POUR TOUTES LES ENTREPRISES

La cybersécurité une composante de la modernisation de l'industrie. Les PMI sont aussi concernées.

LE 12 MAI 2017, Renault est I'une
des 250 000 entités dans le monde
touchées par l'attaque du ran-
congiciel WannaCry. L'assaillant
promet de restaurer les données
en échange d'une forte somme
d'argent. Le constructeur est
contraint de fermer |'usine de
Douai. Les pirates du net ne s'en
prennent pas qu'aux multinatio-
nales. Voila deux ans, Lequien, une
entreprise de mécanique de pré-
cision de 25 salariés, est attaquée
par I'intermédiaire d'un fichier joint
dans un mail. Son ouverture infecte
le serveur, en cryptant I'ensemble
des fichiers, ce qui a paralysé tous
les secteurs de I'entreprise y com-
pris les machines de production qui
sont connectées au réseau informa-
tique. « Heureusement, nous avions
une sauvegarde, témoigne Bruno
Lequien, le directeur. Mais il a fallu
deux jours pour tout remettre en
ordre, ce qui représente une perte
de production non négligeable. »

RANCONGICIEL, STAR

DE LA CYBERCRIMINALITE

Selon le dernier rapport sur la violation
des données de Vérizon, le géant amé-
ricain des Télécoms, 61 % des victimes
de compromission de données sont
des entreprises de moins de 1 000
employés. La Commission européenne
estime que 80 % des entreprises du
Vieux Continent ont déja été victimes
de piratage informatique qui ferait
perdre 260 milliards d'euros par an.
Parmi les grands classiques, la
“fraude au président” consiste a se
faire passer pour le président de la
société et exiger un virement. Le
défacement, lui, permet au pirate de
prendre la main sur le site Internet
pour atteindre I'image de I'entre-
prise. La fuite de données passe par
les objets connectés, les fournisseurs
ou le cloud. Mais, selon le 3¢me baro-
métre OpinionWay de la cybersécu-
rité réalisé pour le CESIN (Club des
experts de la sécurité de |'information
et du numérique), c'est le rancongiciel

qui devient la star de la cybercrimi-
nalité : 73 % des entreprises ont fait
face a une ou plusieurs demandes
de rancons en 2017. Une année
marquée par deux attaques d'enver-
gure mondiale : outre WannaCry, le
27 juin, Petya fait beaucoup plus de
dégats, Saint-Gobain y perd 250 mil-
lions d'euros.

DES MOTIVATIONS

FINANCIERES AVANT TOUT

73 % des compromissions ont des
motivations financieres, selon le rap-
port Vérizon. Mais les risques sont plus
étendus. Pénétrer dans un systeme
d'information peut servir a piller les
données stratégiques et confiden-
tielles de I'entreprise pour servir les
intéréts d'un concurrent. Limage de
la société agressée est souvent gra-
vement atteinte. Exemple récent: l'at-
taque de l'agence de notation Equifax
a permis aux pirates de voler les bulle-
tins de salaire, les permis de conduire
et les numéros de sécurité eee

connectivité progresse,
la cybersécurité devient
un élément intrinséque

du produit et du service.

73 U

des entreprises
ont fait face a
une ou plusieurs
demandes de
rangons en 2017
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Le Cetim a identifié
la cybersécurité
comme l'une des
53 technologies
prioritaires 2020.

MILLIARDS
D'EUROS

c'est le montant
des pertes dues
aux cyberattaques
selon I'Union
Européenne

eee sociale de 143 millions de
clients. Pas de quoi rassurer ces der-
niers qui pourraient se tourner vers
une autre agence. Le risque commer-
cial, associé a I'image, ne concerne
pas que les grandes sociétés. Dans
certains secteurs sensibles comme le
nucléaire, la cybersécurité devient un
élément de poids dans le choix d'un
sous-traitant. Nombre de donneurs
d'ordre exigent des ordinateurs sécu-
risés et des plateformes d’échanges
de données cryptées. A ne pas négli-
ger également, le nouveau réglement
général sur la protection des données
personnelles (voir article p. 18).

Pour les industriels, le principal dan-
ger réside dans la désorganisation de
tous les processus. Il est méme pos-
sible aujourd'hui de détruire des équi-
pements a distance, comme Stuxnet
en 2010, qui a anéanti des centrifu-
geuses iraniennes d’enrichissement
d’uranium.

VOYAGEURS D'AFFAIRES:
UNE PROIE POUR LES PIRATES

Les aéroports sont l'un des terrains de chasse
favoris du pirate : il sympathise avec le directeur

export qui attend d'embarquer en affichantdes

LES PME DOIVENT PRENDRE

LA MESURE DU RISQUE

ET SE PROTEGER

De plus en plus sophistiquées, les
méthodes peuvent conduire a la dis-
parition de PME qui, parfois, n‘avaient
pas sauvegardé leurs données. « La
plupart des chefs d'entreprise qui
ont mis la clé sous la porte, n'étaient
pas particulierement visés. lls ont
été victimes de dégats collatéraux »,
souligne Alain Bouillé, président du
CESIN.

Dans un monde ultra-connecté, ce
phénomeéne ne peut que samplifier.
Plus on ouvre les portes du web,
plus le champ de bataille s'élargit.
« Les systémes industriels et ce,
de maniere transversale a toutes
les filieres industrielles, évoluent
profondément avec la diffusion du
numérique et 'augmentation des
communications qui 'accompagne
(présence de capteurs générant des
données, communications au sein et
en dehors de I'entreprise, etc.). Cest
dans ce cadre que la cybersécurité

E s
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connaissances communes, lui demande d'uti-

liser son ordinateur pour recharger sa batterie
eten profite pour lui soutirer toutes les données

confidentielles.

Dans son “Passeport de conseils aux voyageurs”,
'ANSSI sonne 'alerte : « Les hotels, les cyberca-
fés, les lieux publics ou les bureaux de passages
n'offrent aucune garantie de confidentialité. Dans
de nombreux pays étrangers, quel que soit le
régime politique, les centres d'affaires et les
réseaux téléphoniques sont surveillés. Dans

certains Etats, les chambres d'hétel peuvent étre
fouillées sans que vous vous en rendiez compte ».

D'ou certains conseils avisés : marquer son
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appareild'un signe distinctif pour s'assurer qu'il
n'y a pas eu d'échanges pendant le transport;
utiliser un filtre de protection d'écran sur son
ordinateur pour éviter les regards indiscrets ; ne
jamais se séparer de ses équipements ; ne pas
utiliser les équipements offerts (clés USB) qui
peuvent contenir des logiciels malveillants, etc.

est un enjeu majeur pour les entre-
prises industrielles », écrit Philippe
Darmayan, président de 'Alliance
Industrie du Futur.

Le Cetim I'a identifiée comme |'une
des 53 technologies prioritaires
2020, I'Alliance Industrie du Futur
comme l'une de ses technologies
phares. L'Alliance a engagé une col-
laboration avec ’ANSSI qui a notam-
ment débouché sur la publication
d’un guide de bonnes pratiques a
l'attention des PME-ETI.

Depuis plusieurs années, la FIM s'est
également saisie du sujet afin de
«sensibiliser les PME, les inviter a la
vigilance et les inciter a se protéger »,
explique Benjamin Frugier, directeur
du développement des entreprises et
des projets de la FIM.

Au sein de I'Alliance Industrie du
Futur, la FIM, I'UNM (Union de nor-
malisation de la mécanique) et le
Cetim participent aux travaux de
normalisation sur le numérique,
dont certains portent sur la cyber-
sécurité. La Fédération travaille
avec la DGSI (Direction générale de
la sécurité intérieure), diffuse son
Flash Ingérence Economique et
organise des points d'informations.
Derniére manifestation en date : le
21 novembre 2017, elle a convié ses
adhérents a une conférence réunis-
sant des représentants de I'ANSSI
(Agence nationale pour la sécurité
des systemes informatiques), de I'Al-
liance pour la Confiance Numérique,
du Cetim, ainsi que des offreurs de
solutions.

Certains de ces offreurs ont rejoint
I’ECSO (European cyber security
organisation), une association qui
vise a promouvoir le marché de la
cybersécurité en Europe et a ren-
forcer la recherche appliquée dans
ce domaine. En juillet 2016, la
Commission européenne a signé avec
elle un accord de partenariat public-
privé, dans le cadre du programme de
recherche et d’innovation européen
Horizon 2020. Il s'agit d'optimiser
la politique industrielle de I'Europe
sur la cybersécurité, construire une
feuille de route de la recherche et
de I'innovation dans ce domaine,
et développer les relations et la
confiance entre les Etats membres
de I’'Union, les acteurs industriels et
les utilisateurs finaux.

CONSEILS PRATIQUES

REFLEXION

PEUT-ON SE PREMUNIR DES RISQUES NUMERIQUES ?

Les pirates ont toujours une longueur d'avance, cependant, se protéger contre la majorité
des cyberattaques se révele relativement simple. Le CTl ([réseau des centres techniques
industriels), auquel le Cetim appartient, a publié un guide de conseils pratiques pour aider

les PME dans leur démarche de protection.

LA PRISE DE CONSCIENCE sur I'im-
portance de la cybersécurité est
réelle, mais peu de PME ont engagé
des démarches pour se protéger.
Tel est le principal enseignement
d'une enquéte récente de I'Alliance
Industrie du Futur. Pourtant, selon
I'ANSSI (Agence nationale pour la
sécurité des systemes informa-
tiques), 80 % des cyberattaques
pourraient étre évitées, avec des
mesures relativement simples a
mettre en ceuvre.

Autant de constats qui ont conduit
I'Alliance a demander au réseau des
CTI* de rédiger un guide a l'usage
des PME industrielles. Principaux
objectifs selon Marie-Sabine Gavois,
déléguée générale du réseau :
«Présenter objectivement ce que
recouvre la cybersécurité, montrer
que les enjeux concernent tout le
fonctionnement de I'entreprise et
donner des conseils trés pratiques
aux chefs d'entreprise. Il faut avan-
cer pas a pas dans un processus
d'amélioration continue qui repose
beaucoup sur la sensibilisation
des collaborateurs ». Le guide se
décline autour de six leviers et une
quinzaine de fiches pratiques. Il est
téléchargeable sur les sites du Cetim
et du réseau CTI : www.cetim.fr,
Www.reseau-cti.com.

SENSIBILISER, FORMER ET GUIDER
LES COLLABORATEURS

Utilisation de clés USB, clics sur des
liens Internet, ouverture de pieces
jointes dans les mails, etc., le facteur
humain est la source numéro un du
risque de cybersécurité. Un risque
amplifié par le développement de
I'utilisation des réseaux sociaux dans
les entreprises.

Selon le 3¢me baromeétre OpinionWay
de la cybersécurité réalisé pour le

Pour protéger
les données
numériques
échangées avec
'extérieur, il faut
créer des accés
nominatifs.

73 i

des responsables
de la sécurité
des systémes
d'information
pensent que

les salariés

sont plutdt bien
sensibilisés aux
risques mais peu
proactifs

CESIN (Club des experts de la sécuri-
té de l'information et du numérique),
73% des responsables de la sécurité
des systeme d'information pensent
que les salariés sont plutét bien sen-
sibilisés aux risques mais peu proac-
tifs ; 62 % des entreprises ont donc
mis en place des procédures de véri-
fication du respect des recomman-
dations par les salariés.

«Certains experts estiment que
la formation représente la moitié
des efforts a mener en matiere de
cybersécurité », indique Jean-Noél
de Galzin, président d'Hexatrust**.
Chez Poclain Hydraulics, le mes-
sage de prévention est passé : «\Vous
avez beau mettre en place toutes les
solutions technologiques, si les utili-

sateurs ne sont pas sensibilisés, cela
ne sert a rien », constate Christophe
Longuet Service desk manager.

GARANTIR LE FONCTIONNEMENT
DE LATELIER ET DE LOUTIL

DE PRODUCTION

« Dans l'industrie, I'important, c'est
de privilégier la poursuite de la pro-
duction », souligne Jean-Noél de
Galzin. Cette priorité vaut bien sar
pour les usines connectées mais
également pour les ateliers qui ne le
sont pas : une clé USB contaminée
branchée sur un équipement de pro-
duction peut provoquer des dégats
importants.

C'est en cours de modernisation que
le risque est le plus élevé, notamment
lorsqu'on integre du digital dans une
ancienne machine qui ne comprend
pas de dispositifs de sécurité numé-
rique. Il est donc indispensable de
disposer d’une tracabilité des eee
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REFLEXION

eee données, en sauvegardant régu-
lierement ces derniéres.

Lutilisation généralisée de logiciels
(ERP, conception assistée par ordina-
teur, bureautique, etc.) implique une
gestion de leur mise a jour et de leur
configuration. Sans oublier la sécuri-
sation des acces physiques, méme si
elle ne suffit pas a elle seule pour se
prémunir des risques numériques.

PROTEGER LES DONNEES
D'ENTREPRISE, LE PATRIMOINE
IMMATERIEL

Protéger les données sensibles qui
constituent la valeur de 'entreprise,
c'est le nerf de la cybersécurité. Parmi
les bonnes pratiques, « une bonne
gestion des mots de passe est essen-
tielle », insiste Jean-Noél de Galzin.
Autre conseil, bien séparer les usages
professionnels et personnels.

Le recours au cloud public se révéle
souvent plus s@r que les solutions
maison pour stocker ses données. Les
hébergements situés dans I'Union
Européenne offrent davantage de
garanties |égales de protection de la
vie privée et d’exploitation des don-
nées a des fins connexes.

SECURISER LA RELATION AVEC LES
FOURNISSEURS ET LES SOUS-
TRAITANTS

Les échanges de plans, de biblio-
theques de données, de programmes
avec ses fournisseurs ouvrent une
bréeche numérique dans laquelle
peuvent s'engouffrer des pirates.
Certains passent par les sous-trai-
tants pour remonter jusqu'aux don-
neurs d'ordre. Voila pourquoi il est
impératif de s'assurer du niveau de
sécurité de ses fournisseurs.

Pour protéger les données numé-
riques échangées avec l'extérieur, il
convient de créer des accés nomi-
natifs, avec des systemes d'authen-
tification fiables. Le cryptage des
données est également un bon outil.
Pour les achats en ligne, mieux vaut
privilégier les plateformes sécurisées
qui commencent par https.

SECURISER LA RELATION

AVEC LES CLIENTS

Dans les relations avec les clients,
les risques pésent sur les documents
officiels et engagements contrac-
tuels, les paiements et le e-com-
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merce. Pour les premiers, il existe
différents mécanismes de protection,
dont la signature électronique sécu-
risée par un certificat accrédité par
’ANSSI ou une instance européenne
équivalente. Le SAE (Systeme d'archi-
vage électronique) garantit le main-
tien de I'intégrité des documents en
empéchant leur modification durant
leur conservation.

Pour les paiements, il existe un
ensemble de parades pour les sécu-
riser (voir encadré).

Enfin, il est essentiel de sécuriser son
site de e-commerce pour ne pas voir
les contenus des catalogues modifiés
ou détournés.

FOURNIR DES PRODUITS ET/OU DES
SERVICES CONNECTES SECURISES

La cybersécurité est un volet essen-
tiel de la conception des objets et
services connectés : utiliser des com-
posants standards de préférence,
prévoir des mécanismes de mise a
jour robustes, limiter les besoins de

communication au minimum etc.
Autres conseils importants : faire
certifier et auditer la conformité des
produits et services par un tiers, par
exemple un CESTI (Centre d'évalua-
tion de la sécurité des technologies
de l'information) et controler les sous-
traitants qui fournissent les systemes
critiques du produit.

* Centres techniques industriels. Ont participé
a l'ouvrage : Cetim, CTICM (Centre technique
industriel de la construction métallique),
FCBA (Centre technique de la forét, de la
cellulose, du bois et de I'ameublement), Cetiat
(Centre technique des industries aérauliques
et thermiques), Cerib (Centre d'études et

de recherches de I'Industrie du béton), IPC
(Centre technique industriel de la plasturgie
et des composites), Institut Mines-Telecom,
Syntec numérique et CEA.

** Hexatrust est une association d'éditeurs
frangais de logiciels spécialisés dans la
cybersécurité.

h

Lerisque est élevé
lorsqu'on intégre
du digital dans une
machine quin'a
pas de dispositif de
sécurité.

80 i

des cyber-
attaques
pourraient
étre évitées
(source ANSSI)

LES BANQUES PIONNIERES DE LA CYBERSECURITE

Les banques comptent parmi les plus
avancées en matiére de cybersécurité.
Détentrices de données essentielles sur
leurs clients, leur relation avec les entre-
prises comme les particuliers reposent sur
la confiance. La moindre fraude peut donc
avoir un effet dévastateur sur cette confiance
et sur la réputation de 'établissement incri-
miné.

Meilleure gestion des identités et mise en
place de systémes sophistiqués d’authentifi-
cation forte pour les utilisateurs, les banques
doivent répondre a des exigences de plus en
fortes en particulier de l'Union Européenne
qui envisage méme d'organiser des tests de
résistance aux cyberattaques.

«Notrerdle consiste aussi a responsabiliser
nos clients sur les risques et a leur donner
desinformations sur les parades possibles»,
indique Wahiba Lamrous, responsable sécu-
rité informatique du Crédit Coopératif. La
profession organise ainsi des réunions de
sensibilisation auprées des PME en collabora-
tion avec la police judicaire. Elle a également
publié une série de guides intitulée “Les
Clés delaBanque”, dont l'un al'attention des
PME, sur 9 réflexes sécurité dans ses rela-
tions avec sa banque (http://www.fbf.fr/fr).
Sur son site Internet (www.credit-cooperatif.
coop), le Crédit Coopératif ajoute quelques
bonnes pratiques a diffuser aux salariés.
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La cybersecurite et les PME manufacturieres

Cybersécurité : la question n'est plus de savoir si Uentreprise sera
attaquée, mais quand et sous quelle forme ? Face a ce constat par-
tagé, les CTl se sont mobilisés pour accompagner les PME manu-
facturieres et leur proposer des éléments de sensibilisation, des
questionnements pour évaluer les risques propres a l'entreprise et
engager une démarche de mise en place de mesures de protection.
Rassurer, inciter a intégrer la cybersécurité dans la réflexion straté-
gique et acquérir des réflexes simples de protection sont les grands

enjeux de ce guide.

A QUI S’ADRESSE CE GUIDE ?

- Chefs d'entreprise, décideurs, responsables d’unités de production

LES OBJECTIFS

- Etre capable de mesurer les enjeux de sécurité numérique pour son
entreprise, d'identifier les vulnérabilités et les risques

- Accéder a des outils pragmatiques pour sensibiliser ses collaborateurs

- Entrer pas a pas dans une démarche de prise en compte de la cyber-
sécurité dans les processus, les outils et les produits

- Faciliter le dialogue avec les prestataires de solutions en cybersécurité

LE FORMAT

Le guide se présente sous la forme d’'un document en trois parties :

- Qu'est-ce que la cybersécurité dans une usine ? Décryptage des enjeux,
des zones de vulnérabilité et de risques dans l'entreprise

- Des fiches pratiques, avec une auto-évaluation des risques et des recom-
mandations pratiques, et une indication de la facilité de mise en ceuvre

- Un glossaire de la cybersécurité, pour bien comprendre le vocabulaire
spécifique et faciliter le dialogue avec les fournisseurs de solutions

LES AUTEURS

- CETIM, CETIAT, CERIB, IPC, CTICM, FCBA, et les experts de I'AIF, CEA,
Mines-Telecom, Syntec Numérique, coordonnés par le Réseau CTI

OU SE PROCURER
LE GUIDE ?

+ Le guide est
téléchargeable sur
les sites du Réseau CTI
(www.reseau-cti.com),
du Cetim et de lAlliance

Industrie du Futur

CONTACTS

% sqr(dcetim.fr
# ms.gavoisldreseau-cti.com
+ 0153438216

TECHNOLOGIE
INNOVATION
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SAVOIR

REGLEMENTATION

I

Biens a double usage : une
revision du reglement qui
pénalise l'industrie

La FIM s'inquiete de la révision du reglement sur les

biens a double usage qui concerne beaucoup de produits
mécaniques. Les nouveautés introduites pourraient créer
des distorsions de concurrence et nuire a la compétitivité de

'industrie européenne.

L'UNION EUROPEENNE a
engagé la révision du reglement
sur les biens a double usage qui
vise a controler I'exportation des
produits ayant des applications
civiles et militaires et a limiter la
prolifération des armes de des-

truction massive. Un sujet sur
lequel la FIM se montre particu-
lierement attentive car nombre
de fabrications mécaniques sont
concernées : pompes, roule-
ments, joints, machines-outils,
etc. La FIM en a dressé une liste,

Rejoignez la premiere communauté
mondiale du nucléaire civil

uJne Wi

s

NUCLEAR
EXHIBITION

PARIS |
018 A

o wuellon~———— |

26-28 juin 2018

Paris Nord Villepinte - Hall 7

22 000 participants internationaux

800 exposants valorisant lexcellence nucléaire

4 000 rendez-vous d'affaires

11 tables rondes avec des intervenants
internationaux de renom

63 pays représentés

world-nuclear-exhibition.com

@ Exhibition WNE

18 // MECASPHERE // MARS 2018

Digitalisation et Déconstruction
& Démantélement
(visites-guidées d'une heure)

{ SPOTLIGHTS
SMR et Réacteurs avancés,

GEN [V et au-dela
(déjeuners-débats)

Vorld Nuclear Exhibition

xpofr uclear-exhibition.com

qui concerne notamment de
nombreuses fournitures a desti-
nation de l'industrie nucléaire.

DES DELAIS DE TRAITEMENT
ALLONGES

Cette liste pourrait s'allonger
puisque le projet de révision
prévoit une nouvelle catégo-
rie relative aux technologies de
cybersurveillance. D'une maniére
générale, c'est I'ensemble du
champ d'application du régle-
ment qui est étendu, avec une
clause "attrape-tout” élargie,
imposant aux fabricants de
conduire un exercice de "due
diligence" exposant les entre-
prises a des risques supplémen-
taires. Avec les mémes moyens,
les autorités compétentes vont
devoir traiter davantage de
licences. La FIM craint un allon-
gement de la durée d'instruction
des demandes.

Autre disposition, certains aspects
des licences accordées par les
Etats Membres pourraient étre
divulgués au nom de la transpa-
rence, alors que, jusqu'a présent,
la confidentialité était préser-
vée. « D'une part, cette procé-
dure d'information est irréaliste ;
d‘autre part, nous craignons que le
caractére public ne porte atteinte

aux régles de confidentialité
des affaires », indique Benjamin
Frugier, directeur du développe-
ment des entreprises et des pro-
jets de la FIM.

UNE DISTORSION DE
CONCURRENCE

Enfin, si un exportateur apprend,
dans I'exercice de son obliga-
tion de diligence, que les biens
a double usage sont destinés a
des usages illicites (violation de
droits de ’lhomme, mise au point
d’armes chimiques, biologiques
ou nucléaires,etc.), il sera tenu d’en
informer l'autorité compétente.
Cette derniére décidera de I'oppor-
tunité de soumettre I'exportation
concernée a autorisation.
Benjamin Frugier conclut : «Dans
la mesure ol elles sont spéci-
figuement européennes, ces
nouvelles exigences vont créer
une distorsion de concurrence,
notamment par rapport aux
fabricants américains ». Le projet
de révision est donc préjudiciable
a la compétitivité de l'industrie
européenne, ce qui est contraire
aux objectifs affichés de moder-
nisation des dispositifs actuels
de contréle et d'optimisation de
l'architecture d'octroi des licences
dans I'Union.

La protection des données
personnelles en six étapes

Le reglement sur la protection des données personnelles
entre en application le 25 mai 2018. Au-dela de la contrainte,
c'est'occasion de repenser son systeme de gestion des

données.

LA NECESSITE DE SE METTRE
EN CONFORMITE avec le RGPD
(Réglement général relatif a la
protection des données person-
nelles) impose un certain nombre
d'actions. Depuis la sortie du
texte en 2016, la FIM a informé
et sensibilisé régulierement ses
adhérents sur le sujet.

Le 6 février dernier, elle a organisé
un colloque réunissant des repré-
sentants de la CNIL (Commission

nationale informatique et liberté)
et de la Commission européenne.

UN CHANGEMENT DE
PHILOSOPHIE

D'un systéme de déclaration de
ses fichiers a la CNIL, on passe a
une responsabilisation de I'entre-
prise. C'est elle qui doit gérer ses
données, notamment en tenant
un registre des activités de trai-
tement pour recenser de facon

« CEREGLEMENT
EST AUSSI UNE
OPPORTUNITE POUR
REPENSER TOUT SON
SYSTEME DE GESTION
DES DONNEES »

Silvia Pinto-Chatelier,
responsable juridique ala FIM

précise le responsable du traite-
ment, les renseignements col-
lectés et les finalités. Surtout,
elle doit s'assurer de leur pro-
tection et avertir les personnes
concernées en cas de cyberat-
taque (voir dossier p. 12). Autre
obligation, I'éventuelle nomina-
tion d'un DPO (Data Protection
Officer), délégué a la protection
des données.

Pour Silvia Pinto-Chatelier, res-
ponsable juridique a la FIM, « si
tout n'est pas encore en place, il
estimportant de démontrer que
I'entreprise a bien avancé sur le
sujet et s'en soucie. Ce regle-
ment est aussi une opportunité
pour repenser tout son systéme
de gestion des données ».

UNE METHODE EN SIX ETAPES
Comment mettre en ceuvre le
nouveau réglement ? La CNIL
propose une méthode en six
étapes ainsi que différents outils.
Premiere étape, désigner un
pilote pour mettre en ceuvre le
RGPD. Deuxieme étape, carto-
graphier les données en établis-
sant le registre des traitements.
La CNILen propose des modéles.
Troisieme étape: sur la base de
ce registre, il s'agit de prioriser les
actions au regard des risques que
font courir les traitements sur les
droits et libertés des personnes.
Quatrieme étape, il s'agit de
mener une étude d'impact pour
tout traitement identifié comme
a hautrisque. Pour cela, laCNILa
développé un logiciel spécifique.
La cinquiéme étape consiste a
organiser le processus interne de
protection. Enfin, sixieme étape,
il faut constituer la documenta-
tion nécessaire pour prouver que
I'on respecte bien les obligations
légales.

SAVOIR

Systemes de pompage : un potentiel d'économie d'énergie

considérable

En intégrant des équipements plus performants, avec des retours sur investissement
rapides, il est possible d'améliorer I'efficacité énergétique des systemes de pompage
de maniere significative, Profluid qui représente ce secteur, se mobilise.

FORMER LES PROFESSIONNELS
qui interviennent sur les instal-
lations industrielles de pompage
a l'audit de la performance éner-
gétique, pour mieux choisir les
actions d'améliorations ciblées.
C'est ce que propose Profluid, l'as-
sociation francaise des pompes et
agitateurs, des compresseurs et
de la robinetterie, en partenariat
avec le Cetim, I'UNM (Union de
normalisation de la mécanique) et
I'’Afnor, avec le soutien de 'Ademe
(Agence de I'environnement et de
la maitrise de 'énergie).

Le potentiel en matiere d'écono-
mie d'énergie apparait trés impor-
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tant. Les systemes de pompage
représentent environ 11 % de la
consommation électrique de I'in-
dustrie francaise. Selon ’Ademe,
25 % de cette énergie pourrait étre
économisée en utilisant du maté-

riel plus performant, mieux dimen-
sionné et mieux piloté. 75% des
systemes de pompage seraient
surdimensionnés, souvent de plus
de 20 %. Le coQt d’investissement
d’une pompe compte pour 15 %
de son co(t total de cycle de vie,
ce qui est minime par rapport aux
85 % que représentent I'énergie
nécessaire a son fonctionnement.
Par ailleurs, il a été montré qu'il
vaut mieux analyser le systeme
de pompage dans son ensemble,
plutdt que chaque composant.
Cela permet d'économiser bien
plus d'énergie et souvent pour des
co(ts bien moindres.

Améliorer l'efficacité énergétique
de son entreprise pas a pas

Avec la FIM, le Cetim propose aux industriels un guide
didactique et complet pour réduire sa facture énergétique
intitulé "Maitrise de I'énergie dans I'industrie mécanique".

L'EFFICACITE ENERGETIQUE
devient un enjeu essentiel pour
I'industrie, 3¢me plus impor-
tant consommateur d'énergie
aprés le transport et I'habitat.
«Dérégulation du marché cou-
plée a une demande croissante
des besoins en matiere d’éner-
gie, réglementations, etc. il est
évident que toute entreprise doit
repenser sa consommation éner-
gétique. L'évolution du contexte
énergétique offre des opportu-
nités aux mécaniciens de repen-
ser leur outil de production »,
constate France de Baillenx,
directrice de I'environnement
de la FIM. Réalisé avec la FIM, le
guide comprend deux parties : la
premiére rappelle I'intérét d'amé-
liorer son efficacité énergétique
et identifie les moyens de mettre
en ceuvre des actions et de les
financer. Le guide explique, par

exemple, la rentabilité des pro-
jets d'efficacité énergétique, les
outils de mesure et de comptage,
les mesures incitatives, etc. La
seconde partie passe en revue les
technologies et différents postes
de travail d'une usine pour propo-
ser des pistes d'amélioration avec
des retours d'investissement trés
rapides. Différents syndicats de
la FIM (Artema, Cisma, Profluid)
et le Cetiat (Centre technique
des industries aérauliques et
thermiques) ont apporté leur
contribution sur les métiers qui
les concernent. «Cet ouvrage
fournit au chef d'entreprise ou
au responsable de site, les clés
pour estimer I'intérét relatif des
différentes voies d'amélioration
et sélectionner les bons par-
tenaires pour leurs projets »,
indique Muriel Maquennehan,
responsable R & D du dévelop-
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pement durable au Cetim. En effet,
I'industriel peut choisir différents
niveaux d'actions, ponctuellement
sur certains postes de travail ou
plus largement sur I'organisation
de sa production. « La finalité,
c'est que l'efficacité énergétique
se traduise en espéces sonnantes
et trébuchantes », insiste Muriel
Maquennehan. Le moment de se
lancer est bien choisi, alors que
les aides, comme les certificats
d'énergie, se multiplient. En com-
plément, la FIM met a disposition
des industriels son ouvrage sur le
financement de 'efficacité énergé-
tique (www.fim.net).

Disponible gratuitement pour les
cotisants du Cetim sur son site, le
guide peut étre acheté sur le site
de la librairie Lavoisier: https://
diffusion.lavoisier.fr/nouveautes-
energie.asp
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Erreur humaine : mieux intégrer
ce facteur dans la gestion des risques

Le guide publié par I'Ineris permet aux industriels
de dresser le bilan de leur démarche en matiere de facteurs

organisationnel et humain.

L'INERIS VIENT DE PUBLIER
la deuxiéme édition du “Guide
d'ingénierie des facteurs organi-
sationnels et humains (FOH)”. Ce
guide vise a aider les entreprises a
risques, notamment les sites ICPE
(Installation classée pour la protec-
tion de I'environnement), a intégrer
les aspects organisationnels et
humains dans leur politique de pré-
vention des risques.

Principal apport, la nouvelle édi-
tion s'enrichit de nouvelles fiches
qui présentent des méthodes FOH.
« Le guide permet aux industriels
de s'autodiagnostiquer sur leur
capacité a mettre en ceuvre des
démarches FOH. Sur la base de
ce bilan, elles peuvent définir une
stratégie », indique Ludovic Moulin,
responsable de I'Unité Facteurs
Humains et Gouvernance des

risques de la direction des risques
accidentels de I'Ineris. Disponible
gratuitement (www.ineris.fr), le
guide est devenu un texte de réfé-
rence de I'Institut qui, par ailleurs,
propose une formation de 4 jours
qui integre la thématique de I'ingé-
nierie.

En complément, I'Ineris a développé
une démarche visant a rendre opé-
rationnels les systémes de gestion
de la sécurité, afin que ce dispositif
réglementaire pour les ICPE Seveso
Seuil Haut soit appliqué sur le ter-
rain. La démarche Mira (Monitoring
intégrée du risque actualisé) permet
ainsi de décliner les prescriptions
de l'analyse de risques en taches
concrétes. Cette démarche permet
de démontrer aux inspecteurs le
respect des exigences mentionnées
dans les arrétés préfectoraux.

Fvancengn

Gagner du temps pour émettre une caution

Emettre soi-méme une
caution de marché en
quelques clics, depuis son
ordinateur, c'est possible avec
la plateforme Cofanet Bond.
Entretien avec Manon Mélin,
responsable du département
Caution de Coface.

MécaSphere : Qu'est-ce que
Cofanet Bond ?

Manon Mélin : Cest une plate-
forme Internet sécurisée sur
laguelle I'entreprise peut se
connecter a distance pour
émettre elle-méme,
de maniére simple et
rapide, des cautions de
marché pour certains
crédits :

e |la retenue de
garantie, qui per-

©DR

met de percevoir les derniers paie-
ments au plus tard a échéance du
contrat;
e la restitution d’acompte, qui
assure au client d'étre remboursé
d'une avance;
e |la bonne fin et bonne exécution,
par laquelle l'entreprise s'engage a
accomplir I'ensemble de ses obli-
gations ;
e la sous-traitance, qui garantit le
paiement des sous-traitants.
Souvent exigées par les clients,
ces cautions permettent de
sécuriser le bon déroule-
ment d'un marché, de
rassurer ses partenaires
commerciaux et finan-
ciers et de préserver sa
capacité de financement
etd'empruntaupres de
sabanque. eee

ENUDE:

SAVOIR

L'IMPACT BENEFIQUE DE LA NORMALISATION

SUR LES PME DEMONTRE

Selon une étude réalisée par Afnor (Association francaise
de normalisation) avec I'UNM (Union de normalisation de la
mécanique) sur le secteur de la mécanique, la participation
aux travaux de normalisation a un effet direct sur le
développement de I'entreprise. Trois chiffres pour le prouver.

+23 % de chiffre d'affaires

Les entreprises de la mécanique qui
participent a la normalisation connaissent
une croissance de leur chiffre daffaires de
23 % supérieure a celle des entreprises en
moyenne nationale, sur les cing derniéres
années. Autrement dit, s'impliquer dans
la normalisation, via une organisation
professionnelle par exemple, permet de
se développer plus vite. C'est d'autant
plus vrai pour les PME qui participent aux
commissions ou aux groupes de travail.

J

26 %

rentable.

+20 % a Uexportation

Les entreprises de la mécanique
impliquées dans des structures de
normalisation internationales ou
européennes (IS0, IEC, CEN et Cenelec)
connaissent une croissance de leur chiffre
daffaires a Uexport 20 % plus forte que

le taux observé en moyenne nationale.
Quand une entreprise augmente ses
ventes a l'étranger de 1%, une société
siégeant dans une commission de
normalisation internationale les accroit
de 1,2 %. Onretrouve la le bénéfice des
normes volontaires qui garantissent que
les produits sont compatibles entre eux et
qui permettent de proposer a l'export des
technologies ou des services reconnus et
partagés.

+
230/‘

o

+26 % d'excédent brut
d'exploitation

Limplication en normalisation volontaire,
afortiori dans les instances de
normalisation internationales, a un effet
direct sur le résultat. Autrement dit, elle
génére non seulement du chiffre d'affaires
supplémentaire, mais du chiffre d’affaires

+
20 %

Etude menée en 2017
a partir de 'analyse

de 100 000 bilans et
comptes d'exploitations
d'entreprises
mécaniciennes, dont

2 600 participant
directement aux travaux
de normalisation et

4 100 y participant
indirectement via leur
syndicat.
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eoe M.:Quelestl'intérétde
CofanetBond ?

M.M. : Lentreprise se connecte
de facon autonome a la plate-
forme, saisit le montant de la
caution, les informations réfé-
rentes au marché, le nom du
bénéficiaire, etc. Le client récu-
pére cette caution sous forme
d'un fichier PDF. Le bénéficiaire
peut vérifier son authenticité sur
le site Internet de Coface. Cela
représente un gain de temps non
négligeable et donne une image
trés réactive de l'entreprise.

M. : Quelles sont les conditions
pour accéder a Cofanet Bond ?
M.M. : Il suffit d'avoir souscrit un
contrat avec Coface caution, qui
définit les conditions de caution-
nement et les types de crédits
couverts. Les échanges de docu-
ments se font également direc-
tement par cette plateforme, ce
qui facilite les échanges entre
Coface et I'entreprise. Le service

e

Garantir le transport des marchandises

Lassurance transport Gatex indemnise I'entreprise sur la base de la valeur réelle de la
marchandise. Ce qu'il faut retenir en trois points.

POURQUOI UNE ASSURANCE
TRANSPORT?

Détérioration, perte, vol, etc. toute
marchandise peut subir des dégats
irrémédiables. Dans la plupart des
cas, I'indemnisation percue, via la
responsabilité civile des transpor-
teurs, est nettement inférieure a la
valeur des marchandises endom-
magées. Pour une expédition de
France a France (par camion), elle
est de 33 euros par kilo ou 1 000
euros par colis pour une marchan-
dise de moins de 3 tonnes (nou-
veau décret n°2017-461 du 31
mars 2017). Lindemnisation se fait
sur la base de la valeur réelle de la
marchandise, pour tout mode de
transport. Créé en 1986, Gatex est

QUELLES GARANTIES ?

L'assuré peut choisir entre une
garantie “Tous risques” ou limitée
aux seuls “accidents caractérisés”
(avarie, naufrage du navire, acci-
dents aériens, etc.).

De méme, plusieurs solutions
sont proposées pour sélectionner
les expéditions a garantir : “police
au voyage” pour des expéditions
occasionnelles, “police marché"
pour 'exécution d’'un marché com-
portant des transports échelonnés,
“police d'abonnement” au chiffre
d’affaires ou a “aliments”. Parmi
les options disponibles : intéréts du
vendeur, contre-assurance, risques
de guerre et assimilés. La prime
est calculée sur les valeurs assu-

utilisés, de la nature des marchan-
dises transportées, du maximum
par expédition et des incoterms.

QUELS SERVICES ?

L'assurance Gatex est adaptée
aux PME francaises : simplicité
avec un seul contrat pour tous les
flux de transport, sécurité, écoute
par une équipe sinistres et des
gestionnaires en contact direct
avec les clients, efficacité avec
une indemnisation sous dix jours
lorsque le dossier est complet. Les
PME peuvent bénéficier de conseils
personnalisés et de prix compétitifs
grace aux volumes assurés et a la
gestion performante des recours.

MIDesST

Salon des savoir-faire

en sous-fraitance
industrielle
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VOS INTERETS

» Assurer une veille réglementaire

LA FIMET SES 25 SYNDICATS :

UN RESEAU DE PROFESSIONNELS
POUR VOUS ACCOMPAGNER,
VOUS REPRESENTER ET DEFENDRE

» Partager les problématiques métiers

» Anticiper les orientations des filiéres industrielles

» Bénéficier d’'une expertise juridique et fiscale

» S‘appuyer sur un dispositif d‘accompagnement en régions

» Accéder a une offre de financement

#® AFOP

Syndicat professionnel
optique-photonique

Union des industriels
de I'agroéquipement

Syndicat de 'usinage,
de la mécanique industrielle,
des machines spéciales,
etde l'industrie de process

cisma

membre de la FIM

Syndicat des équipements
pour construction,
infrastructures, sidérurgie
et manutention

L
artem_q

Le syndicat tri
de la Mé e

Syndicat des industriels
de la mécatronique

FABRILABO
Chambre syndicale des
fabricants et négociants
d‘appareils de laboratoire

fonctionne depuis novembre, un groupement d'intérét écono-  rées. Son taux dépend du type de CJ conTACT
uniquement pour les marchés mique réunissant Coface et Axa  garantie retenue, des pays de des- Antoine Alopeau, CFIM
francais. Corporate Solutions. tination, des modes de transport 0629505822 PERERRTION Abrasifs et carbures
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|ACHINE-OUTIL DE DECOLLETAGE

Fédération forge fonderie

F|ME‘ .é.

Ner tique

LeE
membre de la FIM

Association syndicale des
équipements énergétiques

[BROFLUID

Association frangaise
des pompes et agitateurs,
des compresseurs
et de la robinetterie

Fédération francaise des
métiers de |'incendie

/AI FIM Meétaux

\\ en Feuilles

Groupement frangais
des industries transformatrices
des métaux en feuilles minces

Syndicat national
des industriels de boites
aux lettres et colis

’.I £IM

\\ Ressorts

Syndicat national
des fabricants de ressorts

U o
“menc AsS'

Syndicat de la mesure

i SN SNCT
f: Syndicat national Syndicat national de la Syndicat national du
' ' F desgrtic\es métalliques Ch;i?;:’;ﬂgi’li ;:gs::::f:‘ décolletage
L'HUMAIN AU CEUR DE L'INDUSTRIE i
LES CHIFFRES CLES LES TEMPS FORTS 1 Snits &’ I{‘|
= 320 exposants et 500 marques * 4 journees thématiques ' ﬁpﬂgﬁi@ QPJJ,EE@EQEES, //AMMAI/IQ/NS Symop SYNEG

« 22 000 m? d'exposition
= 18 000 professionnels

CREEZ VOTRE BADGE EN LIGNE DES MAINTENANT

* Plus de 25 ateliers et conférences
* Les Trophées de 'lnnovation
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LE FRULRAMME LUMFLET

WAWW SALON-5IMODEC.COM

Syndicat national de I'industrie
des technologies médicales

UITS

Union des industries
des technologies de surfaces

Syndicat des machines et
technologies de production

G-c ima

Applications industrielles
en matériels aérauliques

Syndicat national
de I'équipement
des grandes cuisines

UNIQ:

Union nationale des industries
de la quincaillerie
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Fédére les salons
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Union des industries darticles
pour la table, le ménage et activités connexes
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